Тренеру-преподавателю
Памятка тренеру-преподавателю по обеспечению информационной безопасности обучающихся
1. Объясните обучающимся правила поведения в Интернете. Расскажите о мерах, принимаемых к нарушителям, ответственности за нарушение правил поведения в сети.
2. Совместно с обучающимися сформулируйте правила поведения в случае нарушения их прав в Интернете.
3. Приучайте несовершеннолетних уважать права других людей в Интернете. Объясните им смысл понятия «авторское право», расскажите об ответственности за нарушение авторских прав.
4. Проявляйте интерес к "виртуальной" жизни обучающихся, и при необходимости сообщайте родителям о проблемах их детей.
5. Научите обучающихся внимательно относиться к информации, получаемой из Интернета. Формируйте представление о достоверной и недостоверной информации. Наставайте на посещении проверенных сайтов.
6. Обеспечьте профилактику интернет-зависимости обучающихся через вовлечение детей в различные мероприятия в реальной жизни, чтобы показать, что реальная жизнь намного интереснее виртуальной.
7. Периодически совместно с обучающимися анализируйте их занятость и организацию досуга, целесообразность и необходимость использования ими ресурсов сети с целью профилактики интернет-зависимости и обсуждайте с родителями результаты своих наблюдений.
8. В случае возникновения проблем, связанных с Интернет-зависимостью, своевременно доводите информацию до сведения родителей.
9. Проводите мероприятия, на которых рассказывайте о явлении Интернет-зависимости, ее признаках, способах преодоления.
10. Систематически повышайте свою квалификацию в области информационно-коммуникационных технологий, а также по вопросам здоровьесбережения.
11. Станьте примером для своих обучающихся. Соблюдайте законодательство в области защиты персональных данных и информационной безопасности. Рационально относитесь к своему здоровью. Разумно используйте в своей жизни возможности интернета и мобильных сетей.
Методические и справочные материалы
В соответствии с частью 1 статьи 15.1 Федерального закона от 27.06.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», в целях ограничения доступа к сайтам сети «Интернет», содержащим информацию, распространение которой в Российской Федерации запрещено, Роскомнадзором России разработан алгоритм (порядок) взаимодействия заинтересованных органов при выявлении противоправного контента в сети «Интернет».
QR - код раздела Мультимедиа сайта Управления Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Республике Коми
Нормативное регулирование
· СанПиН 2.4.2.2821-10 «Санитарно-эпидемиологические требования к условиям и организации обучения в общеобразовательных учреждениях»
· Постановление Правительства РФ от 01.11.2012 г. N 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»
· Приказ Минкомсвязи России от 16.06.2014 № 161 «Об утверждении требований к административным и организационным мерам, техническим и программно-аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию»
· Федеральный закон от 24.07.1998 № 124-ФЗ «Об основных гарантиях прав ребенка в Российской Федерации»
· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»
· Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»
· О внесении изменений в Федеральный закон «О рекламе» Федеральный закон от 02 июля 2021 г. № 347-ФЗ
· Федеральный закон от 28.12.2010 № 390-ФЗ «О безопасности»
· Федеральный закон от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»
· Постановление Правительства РФ от 21 марта 2012 г. N 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных»
· Федеральный закон от 02.07.2013 г. № 187-ФЗ О внесении изменений в отдельные законодательные акты РФ по вопросам защиты интеллектуальных прав в информационно-телекоммуникационных сетях
· Указ Президента РФ от 02.07.2021 № 400 «О Стратегии национальной безопасности Российской Федерации»
· Указ Президента РФ от 05.12.2016 № 646 «Об утверждении Доктрины информационной безопасности Российской Федерации»
Методические и справочные материалы
· Лига безопасного интернета https://ligainternet.ru/
· Мероприятия по безопасному Интернету с детьми
· Мероприятия по безопасному Интернету с родителями
· ЧТО ТАКОЕ КИБЕРБЕЗОПАСНОСТЬ И ЗАЧЕМ УЧИТЬ ЭТОМУ ДЕТЕЙ
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